Bien protéger son ordinateur

Définition de pare-feu (ou Firewall en anglais) : Un pare-feu ( firewall en anglais ) est un logiciel de
sécurité informatique protégeant les internautes de certains logiciels malveillants ( trojans, spywares
et autres malwares ) qui permettent a des personnes situées a distance de prendre le contrble de
I'ordinateur infecté ou tout simplement de récolter des informations sur 'usager.

Pour vérifier si votre ordinateur est bien protégé, vous devez vous rendre au « Centre de
sécurité ». Pour ce faire :
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Cliquez sur « Panneau de configuration »
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Avant toute chose, vérifiez que vos logiciels soient a jour :

»“‘A\’:\' ﬁ, Accueil /e' Analyser |~ é Historique Q Outils "‘ Wlndows

' . Defender

Protection contre les logiciels malveillants et indésirables

'@ Rechercher de nouvelles définitions

Les définitions permettent 3 Windows [ € Rechercher maintenant les mises & jour ]

Defender de détecter les menaces les plus Afficher les astuces de résolution de problémes disponibles sur le Web
récentes en matiére de logiciels dangereux

ou indésirables, et d'empécher ces derniers

de s'exécuter sur votre ordinateur.

Statut
Derniére analyse : Non disponible
Planification de I'analyse: Tous les jours a 02:00 environ.
Protection en temps réel : Activée

Version du fichier des définitions:  1.45.280.0, créées le 07/10/2008 a 08:06.

Cliquez sur « Recherchez maintenant les mises a jour » et suivez les indications.



1. Activez le pare-feu
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Obtenir de Microsoft les
derniéres informations en
figne sur la sécunté et les
virus

Modifier la maniére dont le
Centre de sécunté m'avertit

Cliquez sur « Activer maintenant », puis « OK »
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Fonctions essentielles de sécurité

Pour aider 3 protéger votre ordinateur, vérifiez que les quatre fonctions de sécurité essentielles

ci-dessous sont activées.

Utilisation du Centre de sécurité de Windows

\
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\ Inactif @ Q]

dP Le Pare-feu Windows est désactivé.
Afficher les autres options disponibles.

[ ¥ Activer maintenant
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Remarque : Plusieurs pare-feu qui s’exécutent simultanément peuvent s'entraver,
Comment un pare-feu m’aide-t-il 3 protéger mon ordinateur ?

Mises a jour automatiques
Protection contre les programmes malveillants

Autres parametres de sécurité
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Fonctions essentielles de sécurité
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Pour aider 3 protéger votre ordinateur, vérifiez que les quatre fonctions de sécurité essentielles

ci-dessous sont activées,

Utilisation du Centre de sécunité de Windows

. Mettez & jour Windows automatiquement

Pare-feu Activé @ (v
Mises a jour automatiques Activé @ (v
Protection contre les programmes malveillants Activé @ (v
Autres paramétres de sécurité Ko v
Votre pare-feu est désormais activé
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Windows Update Fonctions essentielles de sécurité
p - Pour aider 2 protéger votre ordinateur, vérifiez que les quatre fonctions de sécurité essentielles
are-feu Windows ¥ 2P

ci-dessous sont activées.
Windows Defender Utilisation du Centre de sécurité de Windows
Options Internet - > —

Pare-feu Activé © (v
Obtenir de Microsoft les
derniéres informations en Mises a jour automatiques Activé © ‘(Q"
ligne sur la sécurité et les e — -
virus
Modifier Is manidre dont le Protection contre les programmes malveillants Activé @ (v
Centre de sécurité m'avertit

Autres paramétres de sécurité OK® v

Windows est configuré pour se mettre a jour automatiquement



3. Protégez votre ordinateur contre les programmes malveillants
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3 Windows Update Fonctions essentielles de sécurité

Pour aider & protéger votre ordinateur, vérifiez que les quatre fonctions de sécurité essentielles
ci-dessous sont activées,

Utilisation du Centre de sécurité de Windows

' Pare-feu Windows
Windows Defender

Options Internet

Pare-feu Activé @ |
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Obtenir de Microsoft les
derniéres informations en Mises a jour automatiques Activé @ (v
ligne sur la sécurité et les s
virus

Protection contre les programmes malveillants —p Activé © @

Modifier Ia maniére dont le
Centre de sécurité m'avertit

Autres parameétres de sécurité OK @ (&

Parameétres de sécurité Internet oK o
Tous les paramétres de sécurité Internet ont les niveaux recommandés.
Comment les paramétres de sécurité Internet m'aident-ils 3 protéger mon eordinateur ?

Contréle de compte d'utilisateur Activé @
Le contréle des comptes d'utilisateurs est activé.
Comment le Contréle des comptes d'utilisateurs aide-t-il 3 protéger mon ordinateur ?

La protection est activée
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3 Windows Update Fonctions essentielles de sécurité

Pour aider & protéger votre ordinateur, vérifiez que les quatre fonctions de sécurité essentielles
ci-dessous sont activées,

Utilisation du Centre de sécurité de Windows

' Pare-feu Windows
Windows Defender

Options Internet

Pare-feu Activé @ | v )
Obtenir de Microsoft les
demiéses informations en Mises a jour automatiques Activé @ (v
ligne sur la sécunité et les s
virus
Mo o mak e dort e Protection contre les programmes malveillants Activé © (v
Centre de sécurité m'avertit

Autres paramétres de sécurité OK@® (&

Parameétres de sécurité Internet oK ¢

Tous les paramétres de sécurité Internet ont les niveaux recommandés.
Comment les paramétres de sécurité Internet m'aident-ils 2 protéger mon ordinateur ?

Contréle de compte d'utilisateur Activé @
Le contréle des comptes d'utilisateurs est activé.
Comment le Contréle des comptes d'utilisateurs aide-t-il 3 protéger mon ordinateur ?

Cliquez sur « Windows Defender »
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Cliguez sur « Analyser » afin de vérifier la présence de logiciels espions sur votre ordinateur.

um ordinateuwr...

(Analyse rapide)
Heure de début: 11:34
Temps écoulé:  00:00:08
Objets analysés: 259
Objet: pid:1332
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@ﬁuﬂm logiciel non désiré ou potentiellement dangereux n'a été détecté.
Votre ordinateur s'exécute normalement.
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(Analyse rapide)
Heure de début:  11:34
Ternps écoulé:  00:02:38
Objets analysés: 20409
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4. Les autres paramétres de sécurité
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5 Windows Update Fonctions essentielles de sécurité

Pour aider 3 protéger votre ordinateur, vérifiez que les quatre fonctions de sécurité essentielles
ci-dessous sont activées.

Utilisation du Centre de sécurité de Windows

Pare-feu Windows
2% Windows Defender

4 Options Internet

Pare-feu Activé ©

Obtenir de Microsoft les
derniéres informations en Mises a jour automatiques Activée @ (v
ligne sur la sécurité et les 1 3
virus
Modifier Ia maniére dont le Protection contre les programmes malveillants / Activé @ (v
Centre de sécurité m'avertit
Autres parametres de sécurité 4 OK @ (a
Paramétres de sécurité Internet oK ¢
Tous les parametres de sécurité Internet ont les niveaux recommandeés,
Comment les parametres de sécurité Internet m'aident-ils & protéger men ordinateur ?
Contréle de compte d'utilisateur Activé @

Le contréle des comptes d'utilisateurs est activé.
Comment le Controle des comptes d'utilisateurs side-t-il 3 protéger mon ordinateur ?

1. Vérifiez que les parametres de sécurité Internet ont les bons niveaux de sécurité.
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6. Mettre a jour son Antivirus
Reportez-vous au tutoriel « Mettre a jour son antivirus »

7. Mettre a jour Windows
Reportez-vous au tutoriel « Mettre a jour Windows »
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Reportez-vous au tutoriel « Mettre a jour les logiciels HP »



